Zarzadzenie Nr .......0.......
Starosty Elblaskiego

w sprawie ochrony danych osobowych oraz dokumentacji ochrony danych osobowych
w Starostwie Powiatowym w Elblagu

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym (t.j. Dz.U
z 2018r. poz. 995, z pozn. zm.), art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1), art. 36
ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j.: Dz. U. z 2016 r.,
poz. 922), art. 9 pkt. 1 ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U z 2018r.
poz. 1000) oraz § 3 ust. 1 i 3 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004r., nr 100, poz. 1024) zarzadza sie, co
nastepuje:

§1
1. Dla zapewnienia ochrony danych osobowych w dniu 25 maja 2018r. wyznaczono w Starostwie
Powiatowym w Elblagu Inspektora Danych Osobowych (IOD).
2. W poszczegdlnych Wydziatach i komoérkach organizacyjnych za bezpieczenstwo przetwarzania
danych osobowych odpowiedzialni sg Sekretarz Powiatu, Skarbnik Powiatu, Naczelnicy
Wydzialéw, Kierownicy, samodzielne stanowiska oraz pracownicy przetwarzajgcy dane osobowe.

§2
1. W celu ustalenia zasad postgpowania w procesach przetwarzania danych osobowych oraz
ochrony intereséw oséb fizycznych, ktérych dane sg lub mogg byé przetwarzane w zbiorach
danych w starostwie Powiatowym w Elblagu, wprowadza sig jako obowigzujgcg dokumentacje
bezpieczenstwa informacji.
2. Kazda osoba, majgca dostep do danych osobowych przetwarzanych w Urzedzie jest zobowigzana
do zapoznania sig z dokumentacjg bezpieczenstwa informacji.

§3

W zakres dokumentaciji bezpieczenstwa informacji wchodzg w szczegolnosci:

1) ,Polityka ochrony danych” - stanowigca zatgcznik nr 1 do niniejszego Zarzadzenia;

2) ,Instrukcja zarzgdzania systemem informatycznym sluzacym do przetwarzania danych
osobowych” - stanowigca zatgcznik nr 2 do niniejszego Zarzgdzenia;

3) ,lInstrukcja postepowania w sytuacji naruszenia ochrony danych osobowych” - stanowigca
zatgcznik nr 3 do niniejszego Zarzadzenia.



§4
Wykonanie Zarzgdzenia powierza sie Inspektorowi Ochrony Danych.

§5

Traci moc:

1) Zarzadzenie nr 3/2017 r. Starosty Elblaskiego z dnia 17 maja 2017 roku w sprawie ochrony danych
osobowych w Starostwie Powiatowym w Elblaggu oraz dokumentacji bezpieczenstwa informacii
w Starostwie Powiatowym w Elblagu,

§6

Zarzgdzenie wchodzi w zycie z dniem podpisania z mocg obowigzujgca od 25 maja 2018r.




Zatgcznik nr 1
do Zarzadzenia Nr //¢/g7/2

Starosty Elblaskiego z dnia .8 2/eadr e 2o/ P

POLITYKA OCHRONY DANYCH

§ 1

Administratorem Danych Osobowych (ADO) w Starostwie Powiatowym w Elblagu jest Starostwo
Powiatowe w Elblagu reprezentowane przez Staroste Elblgskiego.

§2
llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie - nalezy przez to rozumie¢ Starostwo Powiatowe w Elblagu;

2) Ustawie - nalezy przez to rozumie¢ ustawy o ochronie danych osobowych;

3) Rozporzadzeniu - nalezy przez to rozumieé¢ rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;

4) RODO - nalezy przez to rozumieé Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy  95/46/WE  (ogdlne  rozporzadzenie o  ochronie  danych);

5) UODO - Urzad Ochrony Danych Osobowych, ul Stawki 2, 00-193 Warszawa reprezentowany
przez Prezesa Urzedu,

6) 10D — Inspektor Ochrony Danych w Starostwie Powiatowym w Elblggu, ul. Saperéw 14A, 82-300
Elblag.

§3

1. Osoby, ktére przetwarzajg dane osobowe, winny posiada¢ pisemne upowaznienie do
przetwarzania danych nadane przez Administratora Danych Osobowych. Wzér upowaznienia
stanowi zatacznik nr 1 do Polityki ochrony danych.

2. Poza pracownikami, o ktérych mowa w ust. 1 dostgp do danych osobowych podiegajgcych
ochronie posiadajg: Wicestarosta, Sekretarz Powiatu, Skarbnik Powiatu oraz naczelnicy wydziatow
(kierownicy komoérek organizacyjnych) w zakresie merytorycznie nadzorowanych zagadnien
realizowanych przez wydziaty (komérki organizacyjne) zgodnie z Regulaminem Organizacyjnym
Starostwa Powiatowego w Elblggu.

3. Kazda osoba majaca dostep do danych osobowych przetwarzanych w Urzedzie zobowigzana jest
do podpisania o$wiadczenia o zachowaniu poufnoéci tych danych. Wzér o$éwiadczenia stanowi
zatgcznik nr 2 do Polityki ochrony danych.

§4

Osoby upowaznione do przetwarzania danych majg obowigzek zabezpieczania danych przed ich



udostepnieniem osobom nieupowaznionym, zabraniem przez oscbe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

§5

1. Obszar, w ktérym przetwarzane sg dane osobowe (obszar przetwarzania) stanowig wszystkie
pomieszczenia biurowe zajmowane przez komoérki organizacyjne Starostwa Powiatowego
w budynkach:

a) przy ul. Saperéw 14A, 82 — 300 Elblag
b) przy ul. Komenskiego 40, 82 — 300 Elblag,
C) przy ul. Wojska Polskiego 14, 14 — 400 Paslek.

2. W przypadku koniecznosci uzyskania dostepu do obszaru przetwarzania przez osoby,
nieupowaznione do przetwarzania danych osobowych, ktére muszg wykonaé prace o charakterze
serwisowym lub inne dziatania dorazne, osoby te musza zosta¢ powiadomione o zobowigzaniu do
zachowania poufnosci i ochrony danych osobowych pozyskanych w zwigzku z wykonywang
czynnoécig serwisowg, a w szczegoélnych przypadkach podpisania pisemnego o$wiadczenia
o zachowaniu poufnosci i ochronie danych osobowych. Osoby nieupowaznione mogg przebywacd
w obszarach okreslonych, jako obszar przetwarzania wylgcznie w obecnosci osoby upowaznionej
do przetwarzania danych osobowych.

3. Przebywanie w pomieszczeniach serwerowni Urzedu innych oséb niz obstuga informatyczna, ADO
i IOD dopuszczalne jest tylko za pisemnym upowaznieniem ADO. Zasada ta dotyczy réwniez oséb
wykonujgcych czynnosci serwisowe niezbedne dla funkcjonowania infrastruktury technicznej lub
upowaznionych do prowadzenia kontroli. Wzér wykazu wstepu do serwerowni Urzedu stanowi Zat.
Nr. 3 do Polityki ochrony danych. Pracownik obslugi informatycznej zobowigzany jest do
umieszczenia wykazu wstepu do pomieszczen serwerowni na drzwiach do tychze pomieszczen.
Osoby przebywajgce w serwerowni zobowigzane sg do wpisu w ww. wykaz,

4. Klucz do pomieszczen serwerowni powinien zosta¢ umieszczony w zabezpieczonej skrzynce do
ktorej dostep posiada¢ bedg jedynie osoby upowaznione do przebywania w pomieszczeniach
serwerowni.

§6

1. Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpi¢ wytgcznie
na podstawie zawartej na piSmie umowy powierzenia przetwarzania danych osobowych. Do
zawierania takich umow upowazniony jest jedynie ADO.

2. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wylacznie na
pisemny wniosek podmiotu i po pozytywnym zweryfikowaniu ustawowych przestanek
dopuszczalnosci takiego udostepnienia.

§7

1. Kazda osoba posiadajgca dostep do systemu informatycznego w ktérym przetwarzane sg dane
osobowe musi posiadaé w tym systemie swéj unikalny identyfikator oraz indywidualne hasto.

2. Przetwarzanie zbioréw danych osobowych na komputerach przenosnych poza obszarem
przetwarzania, o ktérym mowa w § 5 ust.1 dozwolone jest jedynie po otrzymaniu zgody ADO.

3. Przenosne nosniki danych mogg stuzyé do przechowywania zbioréw danych osobowych tylko
w wyjgtkowych sytuacjach za zgoda 10D i tylko po zastosowaniu $rodkéw ochrony
kryptograficznej.

4. Wycofane z uzycia noéniki danych nalezy przekazaé¢ do pracownika obstugi informatycznej, ktory
w konsultacji z 10D, trwale usunie zamieszczone w nich dane osobowe.
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5. Szczegdlowe zasady przetwarzania danych osobowych w systemie informatycznym okreslone sa
w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Starostwie Powiatowym w Elblggu”.

§8

1. Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej, upowaznione osoby
przechowujg w obszarze przetwarzania danych w szafach zamykanych na klucz.

2. W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajgcych dane osobowe,
ich zniszczenie dokonuje sig wytacznie poprzez pocigcie w niszczarce.

3. Na biurku nie powinny znajdowac¢ sie napoje w pojemnikach grozacych rozlaniem.

4. Po zakoriczeniu pracy na biurku powinny pozostaé tylko telefon i przybory biurowe.

5. Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentdw, ktére sg
mu niezbgdne do pracy w danym momencie. Nalezy unikaé przechowywania dokumentow
niepotrzebnych do biezacych zadan.

6. Po zakonczeniu pracy z dokumentami zawierajacymi dane osobowe nalezy odtozy¢ je do szuflady
lub szafy zamykanej na klucz.

7. Ekrany monitordw komputeréw powinny by¢ ustawione tak by uniemozliwialy widok osobom
postronnym.

§9

Inspektor ochrony danych prowadzi:

a) rejestr czynnosci przetwarzania danych (wg. wzoru stanowigcego zatacznik nr 4 do polityki ochrony
danych),

b) ewidencje osdb, ktérym nadano upowaznienia do przetwarzania danych osobowych - wg wzoru
stanowigcego zatgcznik nr 5 do Polityki ochrony danych,

C) wykaz podmiotéw, ktérym udostepniono dane - wg wzoru stanowigcego zatacznik nr 6 do Polityki
ochrony danych,

d) szczegotowy wykaz pomieszczen, w ktdrych przetwarzane sg dane osobowe zgodnie ze wzorem
stanowigcym zatgcznik nr 7 do Polityki ochrony danych,

e) rejestr wszystkich kategorii czynnosci przetwarzania (proponowany wzdr - zalgcznik nr 8 do
polityki ochrony danych).

§10

W ramach ustalonego w Urzedzie systemu kontroli zarzadczej 10D przeprowadza regularnie analize
ryzyk w obszarze przetwarzania danych osobowych w systemach informatycznych Urzedu. Informacje
o istotnych zmianach dotyczgcych bezpieczenstwa przekazuje niezwltocznie ADO..

§11

W sytuacji, kiedy dojdzie do naruszenia ochrony danych osobowych w administrowanym obszarze,
ADO za posrednictwem IOD ma obowigzek zgloszenia tego faktu do UODO w obowigzkowym
terminie do 72 godzin od momentu stwierdzenia zdarzenia. — zgloszenie nastgpuje za pomocg
formularza w wersji elekironicznej udostepnionego przez Prezesa Urzedu Ochrony Danych
Osobowych na stronie internetowej urzedu.

§ 12

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng wynikajgca
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z art. 102 ust. 1 pkt 1 Ustawy z dnia 10 maja o ochronie danych osobowych oraz RODO.
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Zalacznik Nr 1
do Polityki ochrony danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o

ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO, ninigjszym upowazniam do przetwarzania

danych osobowych:

(imie, nazwisko)

(stanowisko, wydziaf)

w zakresie petnionych obowigzkéw stuzbowych na zajmowanym stanowisku.

Okres obowigzywania od I

Upowazniam (imie i nazwisko) do przetwarzania danych

osobowych zawartych w nastepujgcych zbiorach:

Upowaznienie obejmuje uprawnienie do przetwarzania danych w zakresie (w tym miejscu nalezy wskazac

kategorie danych oraz operacje na danych osobowych, jakich moze dokonywacé upowazniony do
przetwarzania danych osobowych):

Okres waznos$ci upowaznienia: czas pracy na ww. stanowisku w Starostwie Powiatowym

w Elblggu, ul. Saperéw 14A, 82-300 Elblag, dotychczasowe:

Jednoczesnie fraci moc upowaznienie do przetwarzania danych osobowych z

Administrator Danych Osobowych

dnia:



Zalacznik Nr 2
do Polityki ochrony danych

(imie i nazwisko) (miejscowosc, data)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI DANYCH

1. Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktdrych mam, lub bede mial/-a dostep w zwigzku z wykonywaniem jakichkolwiek
czynnosci na rzecz Starostwa Powiatowego w Elblggu. Zachowanie tajemnicy obowigzuje mnie takze po
zaprzestaniu tych czynnosci.

2. Zobowigzuje sie chroni¢ dane osobowe przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepis6w oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

3. Zobowigzuje sie przestrzegaé wszelkich procedur obowigzujgcych w wyzej wymienionej jednostce
organizacyjnej dotyczgcych ochrony danych osobowych - w szczegdlnosci okreslonych
w Polityce Ochrony Danych oraz Instrukcji Zarzgdzania Systemem Informatycznym.

4. Oswiadczam, Zze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych, w
tym z obowigzujgcym Ogélnym unijnym rozporzadzeniem o ochronie danych (RODO), ustawa
z dnia 10 maja 2018 r. o ochronie danych osobowych oraz ustawg z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych. Jestem swiadomy/-a odpowiedzialnosci karnej okreslonej w rozdziatach 10
i 11 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

(data i podpis osoby sktadajgcej oswiadczenie)



Zalacznik Nr 3
do Polityki ochrony danych

WYKAZ 0SOB PRZEBYWAJACYCH W SERWEROWNI URZEDU
*Starostwo Powiatowe w Elblagu, ul. Saperéw 14A, 82-300 Elblag
lub
*ul. Wojska Polskiego 14, 14-400 Pastek

L.p.

Imie i Nazwisko Stanowisko, Cel
Wydzial/Firma




*niepotrzebne skreslic
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Zatacznik Nr 2
do Zarzadzenia
Nr.. A B[220

Starosty Elblaskiego
z dnia..:{gﬁ(zf?‘ff?f?}..z‘g”gf ?

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w Starostwie Powiatowym w Elblagu

§1

llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie - nalezy przez to rozumie¢ Starostwo Powiatowe w Elblggu;

2) Instrukcji - nalezy przez to rozumie¢ niniejszy dokument;

3) Polityce Ochrony Danych - nalezy przez to rozumieé przyjety do stosowania w Urzedzie
dokument zatytutowany: ,Polityka Ochrony Danych”;

4) Uzytkowniku - nalezy przez to rozumie¢ pracownika lub inng osobe dziatajgca na rzecz
Urzedu wykorzystujacg system informatyczny Urzedu lub wykorzystywany przez Urzad;

5) Systemie informatycznym - nalezy przez to rozumie¢ zespol wspotpracujgcych ze soba
urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

6) 10D — Inspektor Ochrony Danych;

7) ADO — Administrator Danych Osobowych.

.  Procedury nadawania i rejestrowania uprawnien do przetwarzania danych w systemie
informatycznym

§2

1. Osoba, ktéra ma uzyska¢ dostep do systemu informatycznego w ktérym przetwarzane sg dane
osobowe, musi by¢ upowazniona do przetwarzania danych osobowych (wg zatgcznika nr 1 do
Polityki Ochrony Danych), oraz podpisa¢ o$wiadczenie (wg zatgcznika nr 2 do Polityki Ochrony
Danych

2. Pracownik obstugi informatycznej dokonuje nadania osobie uprawnien w systemie
informatycznym wylgcznie na podstawie pisemnego zgloszenia uzytkownika systemow
informatycznych. Wzér zgtoszenia uzytkownika stanowi zatgcznik nr 1 do Instrukcji. Zgtoszenia
dokonujg Naczelnicy Wydziatéw lub w przypadku zgtoszen dotyczacych tychze oséb - ich
bezposredni przetozeni wyzszego szczebla.

3. Pracownik obslugi informatycznej przydziela danej osobie identyfikator i hasto oraz nadaje
zgtoszony zakres uprawnien w systemie informatycznym po konsultacji z |OD.

4. Pracownik obstugi informatycznej przekazuje osobie wskazanej w zgloszeniu identyfikator i hasto
w sposob uniemozliwiajgcy zapoznanie sig z nimi osobom trzecim.

§3
W przypadku wygasniecia upowaznienia do przetwarzania danych osobowych lub odebrania
uprawnien w systemie informatycznym stuzgcym do przetwarzania danych osobowych pracownik



obstugi informatycznej po konsultacji z 10D dokonuje czynnosci, ktére uniemozliwiajg ponowne
wykorzystanie identyfikatora uzytkownika w tym systemie.

Metody i srodki uwierzytelniania oraz procedury rozpoczecia, zawieszenia i zakonczenia
pracy uzytkownikéw

§4
W celu uzyskania dostepu do systemu informatycznego, uzytkownik podaje swdj identyfikator
oraz hasto.
Komputerowe stanowiska pracy muszg by¢ skonfigurowane w taki sposob aby po okresie 15
minut bezczynnosci byty one automatycznie blokowane. Do wznowienia pracy konieczne jest co
najmniej ponowne uzycie hasta.

§5
Haslo uzytkownika w systemie informatycznym musi skiadaé sie, z co najmniej 8 znakow,
zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.
Uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowigzany do zmiany hasta.
Zmiana hasta nastepuje co 30 dni. Jesli system informatyczny nie wymaga dokonania takiej
zmiany, kazdy uzytkownik jest zobowigzany do samodzielnej zmiany hasta. Hasta powinny mieé
charakter unikalny, nie powinno sie powtarzaé poprzednich wersji haset.
Uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed ujawnieniem osobom
trzecim.
Hasto uzytkownika w systemie informatycznym nie moze zawieraé: imion, nazwisk, daty
urodzenia, pseudonimu, nazw miesigcy.

§6
Do zasilania komputerowych stanowisk pracy i urzgdzen peryferyjnych nalezy stosowaé tylko
gniazda wydzielonej sieci elektrycznej, przeznaczone wylacznie do zasilania sprzetu
komputerowego oraz listwy przepieciowe.
Zakazuje sig podtgczania innych urzadzen (w szczegdlnosci grzejnikdw i innego sprzetu AGD) do
gniazd wydzielonej sieci elekirycznej zasilajgcej sprzet komputerowy.

Zasady tworzenia kopii zapasowych oraz ich przechowywania

§7
Kopie zapasowe wykonuje sie codziennie w sposéb automatyczny za pomocg przeznaczonego
do tego celu oprogramowania, proces wykonywania kopii zapasowych kontroluje na biezgco
osoba petnigca funkcje informatyka lub w sytuacjach wyjatkowych 10D.
Kopie zapasowe zbioréw danych oraz programow i narzedzi programowych stuzacych do ich
przetwarzania, ktére nie mogg by¢ wykonane w sposob automatyczny wykonywane sg
przynajmniej raz w miesigcu. Proces wykonywania kopii zapasowych kontroluje na biezgco
pracownik obstugi informatycznej lub w sytuacjach wyjatkowych, osoba go zastepujaca (firma
zewnetrzna, ktdrej powierzono tg funkcje).
Nosniki z kopiami zapasowymi mogg byé przechowywane jedynie w:
a) pomieszczeniach o podwyzszonym poziomie bezpieczenstwa fizycznego,
b) pomieszczeniach zamykanych na klucz o ile no$niki znajduja sie w szafie pancernej.

Dostep do nosnikéw z kopiami zapasowymi posiada IOD lub osoba petnigca funkcje informatyka.



§8
Nosniki z kopiami zapasowymi zawierajgcymi dane osobowe sg przechowywane przez okres,
w ktdrym istniejg przestanki do ich przetwarzania. Po ustaniu przestanek do przetwarzania, dane
muszg zostac usuniete w sposob uniemozliwiajacy ich odtworzenie.

IV. Zabezpieczenia przed dziatalnoscia szkodliwego oprogramowania

§9
1. Serwery i komputerowe stanowiska pracy musza byé chronione przed dziataniem szkodliwego
oprogramowania poprzez zastosowanie zarzadzanego centralnie systemu antywirusowego.
2. Sie¢ komputerowa na styku z Internetem musi by¢ chroniona dedykowanymi do tego
urzgdzeniami klasy firewall/UTM.,
3. Do obowigzkéw obstugi informatycznej nalezy:
a) biezace monitorowanie wdrozonego systemu antywirusowego;

b) biezagce monitorowanie aktualizowania urzadzen klasy firewallUTM oraz przeptywu
informacji pomiedzy systemem informatycznym a Internetem a takze kontrola dziatan
inicjowanych z Internetu i systemu informatycznego.

4, 10D oraz informatyk majg prawo inicjowania instalacji mechanizméw uniemozliwiajgce
uzytkownikom samodzielnie instalowanie jakiegokolwiek oprogramowania.

5. Uzytkownikom nie wolno otwieraé plikéw pochodzgcych z niewiadomego Zrédta bez zgody 10D
lub osoby pelnigcej funkcje informatyka.

V. Wymaganie funkcjonalnosci systeméw informatycznych

§10
1. Dla kazdej osoby, ktérej dane sg przetwarzane, system informatyczny stuzagcy do przetwarzania
danych zapewnia odnotowanie:
a)daty pierwszego wprowadzenia danych do systemu (automatycznie)
b)identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu (automatycznie)
C) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotycza)
d)informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktérym

dane zostaly udostepnione, dacie i zakresie tego udostgpnienia (nie dotyczy systemu
uzywanego do przetwarzania danych zawartych w zbiorach jawnych)
e)sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych
2. Funkcjonalnosci okreslone w ust. 1 nie obowigzujg w przypadku systemdéw stuzacych do
przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu udostepnienia
go na piémie. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny,
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w ust.1.

VI. Zasady dokonywania przegladéw i konserwacji

§11
1. Nie rzadziej niz co 3 miesigce osoba peinigca funkcje informatyka dokonuje przeglad systemu
informatycznego, polegajgcego na ustaleniu poprawnoéci dziatania tych jego elementow i



funkcjonalnosci, ktére nie sg na biezgco monitorowane.

2. Regularnemu przeglgdowi — co sze$¢ miesiecy, podlegajg takze nosniki z kopiami zapasowymi
pod wzgledem ich uzytecznoéci oraz konta uzytkownikéw systemu informatycznego w zakresie
ich aktualnosci i prawidlowosci wykorzystywania.

3. W przypadku stwierdzenia nieprawidlowosci w dzialaniu elementéw systemu informatycznego
informatyk po konsultacji z IOD podejmuje niezwiocznie czynnoéci zmierzajgce do przywrocenia
ich prawidtowego dziatania.

4. Jezeli do przywrécenia prawidlowego dziatania systemu lub dokonania jego konserwacii
niezbedna jest pomoc podmiotu zewnetrznego, wszelkie czynnosci naprawcze, powinny odbywaé
sig w obecnosci informatyka lub 10D - w sytuacji wyjatkowej - osoby przez niego wyznaczonej

5. W sytuacji, kiedy dojdzie do naruszenia ochrony danych w systemie informatycznym ADO za
posrednictwem 10D zgtasza ten fakt do UODO w obowigzkowym terminie do 72 godzin od
momentu wykrycia zdarzenia.

VIl. Zasady uzytkowania urzadzen przenosnych oraz dostepu z zewnatrz do sieci
informatycznej

12
Uzytkownik komputera przenosnego zawierajacego dane osobowe zobowigzany jest do:
a) zachowania szczegdlnej ostrozno$ci podczas jego przenoszenia, przechowywania i uzytkowania,
b) zabezpieczenia hastem plikéw lub folderéw zawierajgcych dane osobowe stosujac dodatkowo
srodki ochrony kryptograficznej.

§13
Dostep z zewnatrz do sieci informatycznej Urzedu mozliwy jest tylko w okreslonych przypadkach:
a) dostep dorazny (jednorazowy) w celu prac serwisowych z wykorzystaniem oprogramowania
zaakceptowanego przez informatyka po konsultacji z 10D,

b) w uzasadnionych przypadkach dostep staty dla wybranych pracownikéw Urzedu
-z wykorzystaniem potaczenia VPN, do ktdrego zestawienia kazdy uzytkownik musi posiadad
indywidualny login i hasto nadane przez informatyka po konsultacji z I0OD,
- w uzasadnionych przypadkach dostep sposdb staty (na okres $wiadczenia ustug) dla
uzytkownikéw nie bedgcych pracownikami Urzedu, $wiadczacych ustugi na jego rzecz -
z wykorzystaniem potgczenia VPN, do ktérego zestawienia kazdy uzytkownik musi posiadaé
indywidualny login i hasto nadane przez informatyka po konsultacji z I0D.

§ 14

1. Elektroniczne no$niki pamieci, zawierajace dane osobowe, przeznaczone do likwidacji pozbawia
sig wczesniej zapisu tych danych i uszkadza sie w sposéb uniemozliwiajacy ich odczytanie.

2. Nosniki przekazywane podmiotowi nieuprawnionemu do przetwarzania danych pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajgey ich odczytanie.

3. Nosniki przeznaczone do naprawy - pozbawia sie wcze$niej zapisu tych danych w sposéb
uniemozliwiajgcy ich odczytanie albo naprawia sie je w konsultacji z 10D lub osobg przez niego
wyznaczona.

4. Powyzsze czynno$ci sg dokumentowane przez osobe petniaca funkcje informatyka, dokumentacja
powinna zosta¢ przekazana |OD do wiadomosci.



Administrator Danych Osobowych: Starostwo Powiatowe
w Elblagu, ul. Saperow 14A, 82-300 Elblag reprezentowane
przez Staroste Elblgskiego Zatgcznik nr 1

Inspektor Ochrony Danych: Grzegorz Dawidziuk 5. Insitrilio Zerzdnria
systemem informatycznym

Zgtoszenie uzytkownika systemow informatycznych

Imiig ' Nazwisko? «upe s

Nazwa komorki / jednostki organizacyjnej:

StANOWISKO: oot

Prosze o nadanie/odebranie®
uprawnien w systemie informatycznym lub zmiane realizowanych funkcji - dla w/w osoby w zakresie:

Nazwa systemu / modutu Funkcje realizowane w systemie:
Nazwa systemu / modulu Funkcje realizowane w systemie:
Nazwa systemu / modutu Funkcje realizowane w systemie:

Data i podpis dokonujacego zgtoszenia (przetozonego):

- Wypetnia Inspektor Ochrony Danych —

Zmiany dokonane w zakresie funkgciji realizowanych przez uzytkownika w systemie oraz inne uwagi:



Zatacznik nr 3
do Zarzadzenia Nr /'F[m’g

Starosty Elblgskiego
zdnia /& ?/udm‘a LSy

INSTRUKCJA

POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Celem niniejszej regulacji jest okreslenie zasad postepowania wszystkich osob zatrudnionych przy
przetwarzaniu danych osobowych w systemach informatycznych oraz tradycyjnych w sytuacii, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego w obszarze danych
osobowych;

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci komputerowej mogg wskazywaé na
naruszenie bezpieczenstwa danych osobowych;

C) stwierdzono naruszenie bezpieczefistwa fizycznego pomieszczen, kartotek lub szaf,
w ktorych znajdujg sie nos$niki danych osobowych

d) stwierdzono naruszenie ochrony danych osobowych.
§2

Naruszeniem zabezpieczenia systemu informatycznego oraz ochrony danych osobowych,
przetwarzajgcego dane osobowe jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobg nieupowazniong, uszkodzenia lub jakiegokolwiek elementu systemu
informatycznego/ ochrony danych osobowych, a w szczegolnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

C) udostepnienie danych nieuprawnionym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrédet,

f) instalowanie nielegalnego oprogramowania.

§3

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktére mogag wskazywaé¢ na naruszenie zabezpieczenia danych osobowych, kazdy
pracownik zatrudniony przy przetwarzaniu danych osobowych w Starostwie Powiatowym
w Elblggu jest zobowigzany niezwtocznie powiadomié¢ o tym fakcie bezposredniego przetozonego
oraz Inspektora Ochrony Danych a nastgpnie postepowac stosownie do podjetej przez nich
decyzji.

2. Zgtoszenie naruszenia ochrony danych osobowych powinno zawieraé:

a) opisanie symptoméw naruszenia ochrony danych osobowych,



b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie ochrony danych osobowych,
C) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia,
d) okreslenie wszelkich krokéw podjetych po ujawnieniu zdarzenia.

§4

Inspektor Ochrony danych podejmuje dziatania w zakresie:

a) zabezpieczenia dowoddw umozliwiajgcych ustalenie przyczyn, skutkdéw czy sprawcy naruszenia
ochrony danych,

b) minimalizacji negatywnych skutkéw zdarzenia,

C) wyjasnienia okolicznosci zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§5

1. Inspektor Ochrony Danych ma prawo do podejmowania dziatan, a w szczegolnosci:
a) zadania wyjasnien od pracownikéw,
b) korzystania z pomocy konsultantow,
C) nakazania przerwania pracy, zwtaszcza w zakresie przetwarzania danych osobowych,
d) jezeli uzna za konieczne - zgloszenia wystapienia naruszenia do Urzedu Ochrony Danych
Osobowych w ciggu 72 godzin od daty wykrycia nieprawidiowosci.
2. Odmowa udzielenia wyjasnien lub wspotpracy z Inspektorem Ochrony Danych traktowana bedzie
jako ciezkie naruszenie obowigzkow pracowniczych.

§6

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Inspektora Ochrony Danych

lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podjgé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistniatego
naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢é w dziataniu réwniez ustalenie
przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzigé, ktére wigzg sig z zaistniatym
naruszeniem i moga utrudni¢ udokumentowanie i analize,

4) podjaé inne dziatania przewidziane i okreslone w instrukcjach technicznych stosownie do objawéw
i komunikatow towarzyszgcych naruszeniu,

5) podjgé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowaé sie do innych instrukcji i regulamindw, jezeli odnoszg sig¢ one do =zaistniatego
przypadku,

7) udokumentowaé wstepnie zaistniate naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora
Ochrony Danych lub osoby upowaznione;j.

§7
Po przybyciu na miejsce naruszenia lub ujawnienia danych osobowych, Inspektor Ochrony Danych i
lub osoba go zastepujaca:
1) zapoznaje sie z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postgpowania majgc na
uwadze ewentualne zagrozenia dla prawidiowosci pracy Starostwa,
2) moze zadac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak rowniez od
kazdej innej osoby, ktora moze posiada¢ informacje zwigzane z zaistniatym naruszeniem,



3)
4)

5)

rozwaza celowos¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora danych
osobowych,
nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Starostwa,

jezeli uzna za konieczne - zgtasza wystgpienia naruszenia do Urzedu Ochrony Danych
Osobowych w ciggu 72 godzin od daty wykrycia nieprawidlowosci.

§8

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia ochrony danych osobowych
oraz sporzgdza raport wg wzoru stanowigcego zatgcznik nr 1 do Postepowania w sytuaciji naruszenia
ochrony danych osobowych, ktéry powinien zawiera¢ w szczegdlnosci:

)

2)

3)
4)

5)
6)

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienia,

okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody postepowania
i opis podjetego dziatania,

wstepng oceng przyczyn wystgpienia naruszenia,

oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.

§9
Raport, o ktérym mowa w § 8, Inspektor Ochrony Danych niezwlocznie przekazuje
Administratorowi Danych Osobowych, a w przypadku jego nieobecnosci osobie uprawnionej.
Po wyczerpaniu niezbgdnych $érodkéw doraznych po zaistniatym naruszeniu ochrony danych
osobowych Inspektor Ochrony Danych wraz z informatykiem zasiegaja niezbednych opinii
i proponujg postepowanie naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.
Zaistniate naruszenie ochrony danych osobowych moze staé sie przedmiotem szczegotowej,
zespolowej analizy prowadzonej przez Kierownictwo urzedu, Inspektora Ochrony Danych,
Petnomocnika ds. Ochrony Informacji Niejawnych.
Analiza, o ktdrej mowa w ust. 3, powinna zawiera¢ wszechstronng ocene zaistniatlego naruszenia,
wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom
w przysziosci.

§ 10

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek,
wszczyna sie postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
mogg by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych, w szczegdInosci
przez osobeg, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym Inspektora Ochrony
Danych.

Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia Inspektora
Ochrony Danych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg
z dnia 10 maja 2018 roku o ochronie danych osobowych oraz mozliwoséci wniesienia wobec niej
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.



4. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych, ustawy z dnia 10 maja 2018r.
o ochronie danych osobowych i rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz

warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.



Zatacznik 1
do instrukeji postepowania w sytuacji naruszenia ochrony danych osobowych

Administrator Danych Osobowych: Starostwo Powiatowe

w Elblagu, ul. Saperéw 14A, 82-300 Elblag reprezentowane przez
Staroste Elblgskiego

Inspektor Ochrony Danych: Grzegorz Dawidziuk

Raport
Z naruszenia bezpieczenstwa systemu informatycznego/naruszenia ochrony danych
osocbowych
w Starostwie Powiatowym w Elblagu

(termin ustawowy:72 godziny od wykrycia incydentu)
2. Osoba powiadamiajgca o zaistniatym zdarzeniu:
(imig, nazwisko, stanowisko stuzbowe)
3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa/ochrony danych osobowych oraz okolicznosci towarzyszace:

5. Podjete dziatania:

6. Przyczyny wystgpienia zdarzenia:

7. Postepowanie wyjasniajgce:

Inspektor Ochrony Danych Administrator Danych Osobowych



